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WatchGuard — Chi Siamo

Missione: Portare una soluzione di sicurezza di grado
enterprise facilmente installabile ad aziende medio
piccole e al distributed enterprises.

@ Fondata nel 1996

m 600 + impiegati
ﬁk Headquarters: Seattle, WA

4 uffici regionali e presenza in
15 nazioni

& 100+ distributori
@ 9,000+ VAR attivi globalmente
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WatchGuard WatchGuard

i Appliances eseguono ha prOtettO
Un WatchGuard FireBox PIU’ DI | clienti

e’ installato OGN
4 minuti

WatchGuard ha

fatto risparmiare
Piu’ di

1 MILIARDO OLTRE 22 16 anni
security scans M | |_ |ARD| di tempo uomo con

Ogni ora ) RapidDeplo
J Di volte nel 2015 S —

nel mondo
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NUOVI SCENARI LAVORATIVI
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LE PMI S1 MUOVONO OLTRE IL PERIMETRO




STATO DELL’ARTE: SECURITY IN ITALIA

EREEN
Solo il 50%

sofisticato

di aziende dichiara
di avere oggi

le capacita per rilevare
un attacco informatico

COSA PENSANO LE AZIENDE
A livello globale

In Italia

proprie
esigenze

v

secondo
le aziende
italiane:

Fonte: La Stampa 2016
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97% di aziende
dichiara di avere una
funzione di cybersecurity
non pienamente
in linea con le

Principali minacce

0.

69% di aziende
dichiara di aver
subito un incidente
informatico
rilevante

v
ma solo
nel 28%
dei casi
é stato
rilevato
internamente

69%: attacchi interni

®

65%: malware

56%: defacement
(sito defacciato)

ed

LA NATURA
DEGLI
ATTACCHI
GLOBALI
NEL 2016

Cybercrimine

Hacktivismo

‘ 14,2%

Cyberspionaggio
@ o2

Cyberguerriglia
® 43%

Fonte: dati Paolo Passeri
Hackmageddon.com

55%: zero-day
(attacco attraverso
vulnerabilita sconosciuta)

Fonte: Indagine EY Global
Information Security Survey)

Il 97% delle Aziende Italiane,
contro il 50% di quelle
globali, dichiara di non avere
un Sistema di Sicurezza in
grado di bloccare le minacce
Informatiche avanzate

Il 69% delle Aziende Italiane,
dichiara di aver subito un
attacco informatico rilevante



STATO DELL’ARTE: SECURITY IN ITALIA

ATTACCHI INFORMATICI,
ITALIA IN PRIMA LINEA

Attacchi da malware

Paese % di utenti
i Slovenia 30,02
E 2 Bulgaria 29,49
4 3 Armenia 29,30
I , 1 TALIA 29,21
gli'attacchi_w_eb . N o 5 Ucraina 28,18
a1 cybercriminail e .
nel Ill}ltrim. 2016 6 _5,9?9.0.34 28'15
g.rediantel’ut‘ilizzo 7 Brasile 27,83
maevoh bl 8 Bielorussia 27,06
UTENTI SOTTOPOSTI AD ATTACCO 9 Algeria 26,95
% —> Wl 2-10 mm10,1-15 = 15,1-20 mm 20,1-25 = 25,1-30 10 Qatar 26,42
DIFFUSIONE DELLE CYBER ESTORSIONI
- * 3
— 3 1 Fonte: dati Norton
. - s — N Symantec
t Roma (e Italia),
caput bot
Nella mappa zs
jten(atiwpdpi o Citta Paese
infezione compiuti 1 Istanbul Turchia
d ransomware, e —
che cifrano i file e > B Ankara Italia
chiedono un riscatto, e — ; P
el il i, 2016 BE] Roma Ungheria
UTENTI SOTTOPOSTI AD ATTACCO 4 Budapest Sciidin
%—> <l WE11-2 21-3 314 WW4NS 5 Sxeged (Ungheria)  Francia

Fonte: La Stampa 2016
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Italia e’ al 4’ posto nel
mondo come attacchi
Malware, 29% utenti
Internet sono stati colpiti
nel 2016

Roma €’ la 3 citta’ nel
mondo colpita da cyber
estorsioni (ramsomware
ed affini)
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.= DAI PRIMI ATTACCHI

» Semplici nella  loro
esecuzione

* Basici: puntavano gli IP

* Brevi

* Unico fine: bypassare la
barriera  di  sicurezza

aziendale — hackerare un
sito
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..« PASSANDO PER LE BOTNETS

* Attacchi piu’ complessi

» Mirano alle applicazioni

7 P L ?‘ﬂ

Command &

Bot Herder Control * Intense

* Fine principale: creare un
disservizio, danneggiare le
infrastrutture di rete

GARANZIA DI ANONIMATO
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PER ARRIVARE AD UNA NUOVA FRONTIERA DI ATTACCHI....
-« LE MINACCE AVANZATE PERSISTENTI

Un’ APT (Advanced Persistent Threat)
€ un nuovo tipo di minaccia intelligente,
ad alto valore tecnologico, pensata per
avere un ritorno economico prolungato
nel tempo e pieno controllo di uno
specifico target

WHAT IS AN ADVANCED
PERSISTENT THREAT?

&

N Gli attributi che contraddistinguono
oyt i M il una minaccia APT

1. Avanzata

2. Persistente

3. Targettizzata

Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved




1 PIU’ DIFFUSI RANSOMWARE

Cryptolocker, CTB-Locker, CryptoWall,
Tesla Script, CryptorBit, KeyHolder,
Operation Global, TorrentLocker,
CryptoDefense, ZeroLocker, Ransom32

Colpiscono utenti Windows, Mac, Linux...

Ooops. your flles have been encrypted! 2wy View’ 1o vew fhe Unt 1l e thok Hemn been ererpitid.

Your personal files are encrypted!

it e vove Dmer pafoly e ypted on ey 1T pletn obdeon Bt o
Sn v n corrpibeta Lt of ercryted lime

EACYE00N With POTUCES SING 8 WG Pl by KE5A- 1048 geterX0d
far o oy v

" decrypt P you Slar e prvate hey

ol Vlhren e bevel ro

T (e ome o ot (poten

P el
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WatchGuard — Cosa Facciamo

Un portfolio completo di soluzioni advanced network security per
proteggere le aziende, i loro dati , i loro impiegati ed i loro clienti.

UTM ad alte prestazioni

Una offerta di appliances Unified Threat Management (UTM)
con i servizi e le piu’ alte preformances possibili a qualsiasi
livello di costo.

Network Threat Visibility

Strumenti di visibilita’ del network per identificare, isolare e
bloccare le minacce prima che diventino un problema.

Secure Wireless Access Points

Una completa suite di wireless access points per mettere a
disposizione una rete Wi-Fi veloce ed affidabile senza
compromettere la sicurezza del proprio network
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LA SUITE DI SOLUZIONI UTM WATCHGUARD

Le migliori performances UTM a tutti | livello di prezzo
Disponibili soluzioni per aziende di tutte le dimensioni.

s Firebox M5600
Scalabilita’ Software: R Large enterprises e corporate data
’

Singola versione del Fireware® OS in tutti | prodotti 2 CenigIs
compresi quelli virtuali

o )
Visibilita’ Instantanea: .\Q,‘}' Firebox M4600 _
La pluripremiata piattaforma di visibilita’, WatchGuard {\6‘\ Large distributed enterprises
: : , : . 2
Dimension, e’ standard con ogni appliance. &\ b (e e
- _ P Firebox ® M470 - M570 — M670
Wi-Fi S(?alare' _ b& Mid-sized businesses e
| prodotti da tavolo WatchGuard hanno un AP interno ma 0 distributed enterprises
hanno anche incluso il wireless gateway controller per P
gestire gli AP WatchGuard esterni \OQ
5@ Firebox® M440:
_ @0 Multi port option
Management Centralizzato: 0‘0
Ogni apparato arriva con funzionalita’ & icsasassdd
incluse per velocizzare l'installazione e &:b Firebox® M200 & M370
semplificare la gestione del network Qé@ Small e Mid-sized businesses
e & Virtual Firewall
R4 Quattro licenze software virtuale con
S piene funzionalita’ UTM
s Firebox® T33, T50 e T70:
/7 Small offices, branch offices
s’ e Wireless HotSpot

Firebox® T10:
Small office/home office e
Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved piCCOlO catene d| negOZi



LA DIFESA COMPLETA SI CHIAMA TOTAL SECURITY

SERVIZI DI SICUREZZA FONDAMENTALI

- S ¥

INTRUSION PREVENTION SERVIZIO REPUTATION SPAMBLOCKER GATEWAY
SERVICE (IPS) ENABLED DEFENSE (RED) ANTIVIRUS (GAV)

......
..........................

XXX Q S LR L&A
P HEGEER R R R e e it e, T

FILTRO URL NETWORK DISCOVERY APPLICATION CONTROL
DI WEBBLOCKER

SERVIZI DI SICUREZZA AVANZATI

&S ¢ N /\ &
2. | a @)
‘ \ TFFEIIIILAN
APT BLOCKER — DATA LOSS THREAT DETECTION DIMENSION TTTIHTT
PROTEZIONE DAL PREVENTION (DLP) AND RESPONSE COMMAND

MALWARE AVANZATO
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| nuovi livelli di Bundle...

TOTAL SECURITY

Product Support Basic Security

&

Stateful Firewall v
Mobile VPN
Branch Office VPN

S

Application Proxies
IPS

App Control
WebBlocker
spamBlocker
Gateway AntiVirus

RED

WISERTA SSTS I PSS

Network Discovery
APT Blocker
DLP

Dimension Command

b
v
v
v
-
v
v
v

v
v
v
v
v
v
v

Threat Detection & Response

Support Standard (24x7) Gold (24x7) Standard (24x7)
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Total Security Suite e’ protezione globale

Suite di servizi UTM per la complete \9,
protezione sia del traffico di rete sia del { Q

client k¢ A "T’ *&"

J—
APT- Advanced Persistent Thread Blocker ——== I

TDR - Threat Detection & Response —_—
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Che cosa e’ il GDPR

Il General Data Protection Regulation, e’ un regolamento che e’ stato adottato
nell’ Aprile 2016 ed entrera’ in vigore il 25 Maggio 2018

Qualsiasi azienda che elabora dati personali di un cittadino dell'Unione europea
deve rispettare il GDPR e puo essere soggetta a sanzioni per non conformita

Con la definizione di dati personali si intende qualsiasi informazione che puo
essere utilizzata per identificare una persona in modo diretto o indiretto.

Puo trattarsi di un nome, foto, indirizzi e-mail, coordinate bancarie, numeri di
documenti di identita, post su siti web di social network, informazioni mediche e
persino indirizzi IP associati ad un account o un dispositivo specifico di un utente
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Che cosa e’ il GDPR

Se non verra’ rispettato le aziende potranno incorrere nel pagamento di pesanti
sanzioni e I'avvio di potenziali procedimenti legali

Le aziende possono essere soggette a multe fino a 20 milioni
di euro o fino al 4% del fatturato internazionale

Le aziende che elaborano dati personali provenienti da oltre 5000 cittadini dell'UE
avranno una serie piu ampia di requisiti, ad esempio la nomina obbligatoria di un
responsabile della protezione dei dati (DPO)

Questo responsabile fara da tramite con le Autorita di controllo che monitorano e
garantiscono la conformita al Regolamento.

Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved
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GDPR e WatchGuard

WatchGuard Dimension™: Dimension ha la potente funzione User
Anonymization (Anonimizzazione dell’'utente), che prevede la sostituzione di tutte
le informazioni di identificazione personale quali nomi utenti, indirizzi IP, nomi host
e nomi dei dispositivi mobili, nei report e nelle dashboard di Dimension con del

testo alfanumerico generato in maniera casuale per garantire che i dati in transito
risultino nascosti.

Data Loss Prevention (DLP): il nostro servizio DLP facilita la
prevenzione delle violazioni accidentali dei dati rilevando 1 file contenenti
iInformazioni personali e impedendo che lascino la rete. Questo servizio va alla
ricerca di informazioni private come numeri di previdenza sociale, coordinate
bancarie e record paziente, in base alle regole che vengono attivate.
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La Differenza WatchGuard

Livello
Enterprise

Servizi di
Sicurezza Best-
in-class senza
la loro
complessita’ e
costo

Semplicita’

Facile e
semplice da
configurare,
distribuire e

gestire

centralmente.

Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved

Top

Performance delle Minacce
UTM

Visibilita’

o o
ialiori Completa
p:ﬁgﬁﬁgﬁge visibilita’ del
UTM per il network per .
livello di costo prendere veloci
decisioni.

A Prova di
Futuro...

La capacita’ di
implementare
novita’
velocemente
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